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PORTARIA N¢ 95.672, DE 23 DE NOVEMBRO DE 2017

Divulga a Politica de

Central do Brasil.

O Diretor de Administragdo do Banco Central do

Seguranga do Banco

Brasil, no uso das

atribuig¢des previstas no art.13, incisos II e XII, combinado com o art. 12, inciso

XXVII, do Regimento Interno, tendo em vista o disposto no art.

7¢, inciso III, do

Regulamento do Sistema de Seguranga do Banco Central do Brasil, divulgado pela

Portaria n° 72.570, de 6 de setembro de 2012, e no Voto 259/2017-BCB, de 22 de

novembro de 2017,

RESOLVE

Art. 1°

Brasil, anexa a esta Portaria.

Fica divulgada a Politica de Seguranga do Banco Central do

Art. 2°¢ Fica o Diretor de Administragdo, na condigdo de presidente do

Comité de Seguranga (Coseg), autorizado a editar atos complementares necessdrios para

o cumprimento da Politica de que trata o art. 1°.

Art. 3¢ Esta Portaria entra em vigor na data de sua publicacgéo.

Art. 4° Fica revogada a Portaria n¢ 72.569, de 6 de setembro de 2012.

Mauricio Costa de Moura

POLITICA DE SEGURANGCA DO BANCO CENTRAL DO BRASIL,
95.672, DE 23 DE NOVEMBRO DE 2017

CAPITULO I

DAS FINALIDADES
Segédo I

Do Objetivo

Art. 19

ANEXA A PORTARIA N¢

A Politica de Seguranga do Banco Central do Brasil (PSBC)

estabelece diretrizes, competéncias, atribuigdes e acgdes para a sua gestdo.

Art. 2°¢ A PSBC tem por objetivo evitar que os riscos aos quais estao

sujeitos os usudrios e os ativos do Banco Central do Brasil

(BCB) comprometam as

atividades da entidade e o cumprimento de sua missdo institucional.

Segdo II

Do Escopo

Art. 3° A PSBC tem os seguintes propdsitos:

I - orientar a producgdo de regulamentos, manuais e demais atos normativos

de segurancga;

ITI - orientar as acdes necessadrias a continuidade das atividades do BCB e

23/11/2017 14:24



https://www3.bcb.gov.br/becorreio/Correio/Transmitidos.aspx

a seguranga das pessoas, instalacgdes, informagdes, Dbens, valores e autoridades

internas;
III - estabelecer disposig¢des gerais para seu cumprimento; e
IV - servir de referéncia para as atividades correcionais e de auditoria.
Art. 42 A PSBC abrange, no que couber:

I - as areas de gestédo, negdcio e suporte;

IT - os projetos e as atividades de sua responsabilidade, exercidos

dentro ou fora de suas instalacdes;
IIT - os meios de comunicacéo;
IV - os seus ativos; e
V - os usuarios.
Segdo III
Dos Conceitos e Definigdes

Art. 52 Os seguintes conceitos e definig¢des aplicam-se a PSBC:

I - ameaga: conjunto de fatores externos que, a partir da exploragdo de

uma vulnerabilidade, pode resultar em dano para um sistema ou organizacgdo;

IT - atividade de segurancga: compreende a pesquisa, o desenvolvimento e a

aplicacdo de controles para protecdo de ativos e pessoas;

IITI - ativos: bens de valor para o BCB, tangiveis ou intangiveis, de sua
propriedade, sob sua custdédia ou protegéo, tais como processos, atividades,

patriménio, informagdes e imagem institucional;

IV - conhecimento sensivel: todo conhecimento, sigiloso ou estratégico,
cujo acesso ndo autorizado possa comprometer a consecugdo dos objetivos do BCB e

resultar em prejuizos, necessitando de medidas especiais de protecgéo;

V - controles: equipamentos e procedimentos que visam reduzir as

vulnerabilidades de um ativo ou processo;

VI - custddia: guarda de um ativo por uma pessoa designada, o
custodiante, ndo implicando, necessariamente, o direito de acesso ao ativo, nem o

direito de conceder esse acesso a terceiros;

VII - incidente de seguranca: qualquer evento ou ocorréncia que promova
uma ou mais ag¢des que comprometam a integridade, a confidencialidade ou a

disponibilidade de qualquer ativo da instituicgéo;

VIII - integridade: incolumidade de um ativo em sua origem, transito ou

destino;

IX - meios de comunicagdo: instrumentos, métodos ou recursos usados na

transmissdo e recebimento de informacgdes;

X - ocorréncia: evento de interesse da seguranca, sem impactos para a

instituigdo, mas que mereca registro e, quando necessadrio, acompanhamento;

XI - risco de seguranga: possibilidade de materializagdo de incidentes de

seguranga que causem impacto na instituicgéo;
XII - seguranga:

a) condigdo na qual os riscos de seguranga existentes encontram-se em
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patamares aceitaveis;

b) conjunto de circunstdncias que permitem o desenvolvimento de

atividades em condigdes pré-definidas, relativamente aos riscos identificados;

XIII - usudrios: ocupantes de cargos e fungdes publicas, terceirizados,
estagidrios, menores aprendizes, prestadores de servigo, visitantes e cessiondrios que

de alguma forma possam ter acesso a ativos do BCB ou a suas instalacdes;

XIV - vulnerabilidade: caracteristica, propriedade ou estado de um ativo

cuja exploragdo por uma fonte de ameaga pode causar efeitos indesejados.
Segado IV
Dos Principios

Art. 6° A PSBC e as normas decorrentes dela seguirdo as orientagdes

estratégicas do Banco Central do Brasil.
Art. 7° As atividades de seguranga devem ser desenvolvidas, objetivando:
I - proteger prioritariamente as pessoas;
IT - aperfeigoar continuamente os processos de trabalho;

IITI - prevenir a ocorréncia de riscos, sem prejuizo da adogdo de medidas

necessarias a resposta e ao controle de incidentes;

IV - obter a colaboracdo de todos os segmentos organizacionais, por area
especifica, de forma integrada e colaborativa, no sentido da obtencdo dos melhores

niveis de seguranca;

V - permitir o atendimento das diferentes necessidades do BCB relativas a
adogdo de medidas de protegdo e de controle compativeis com vulnerabilidades ou
ameagas para as pessoas e os ativos da instituigdo, segundo um conjunto de planos com

vadrios niveis de abrangéncia;

VI - definir estratégias, ag¢des e procedimentos de seguranga com base nos

registros de ocorréncias e de incidentes de seguranca;
VII - zelar pela observancia do ambiente regulatdério aplicavel; e
VIII - propiciar a melhor relagdo entre custos e beneficios.

Art. 8¢ Os processos do BCB devem ser munidos de controles, de modo a
prevenir a ocorréncia de incidentes que comprometam a execugdo desses processos dentro

dos pardmetros de seguranca previamente estabelecidos.

Art. 9° Os contratos, convénios e ajustes de qualquer natureza firmados
pelo BCB conterdao, sempre que couber, cldusulas destinadas a protegdo dos ativos
institucionais, inclusive o conhecimento sensivel, e a responsabilizacdo pelo prejuizo
causado ao BCB por danos a esses ativos, provocados por agdo ou omissdo das
contratadas e conveniadas, bem como pelo uso ndo autorizado de dados ou informacgdes a

eles relacionados.
CAPITULO II
DAS DIRETRIZES GERAIS

Art. 10. As A&areas e instalacgdes do BCB terdo classificagdo e controles

compativeis com os respectivos ativos.

§ 1¢ Deverdo ser adotadas medidas para definicgéo, demarcacgéo,

sinalizagdo, seguranca e autorizacgdo de acesso as areas restritas.

§ 2¢ As A4areas de acesso publico serdo, preferencialmente, isoladas
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fisicamente das 4&reas de trabalho, ou deverdo possuir medidas de segurancga

complementares.

Art. 11. Os incidentes de seguranga deverdo ser registrados em sistema
préprio, sempre que possivel, e apurados com relagdo as circunstdncias em que
ocorreram, de forma a subsidiar o aperfeigoamento de controles e eventuais agdes

previstas em legislagdo, norma ou regulamento.

Art. 12. Os ativos do BCB deverdo ser mantidos, tanto quanto possivel,

sob controles compativeis com os correspondentes riscos de segurancga.

Art. 13. Os sistemas eletrénicos de seguranga deveréo estar
tecnologicamente atualizados, tanto quanto possivel, e adequados aos riscos

identificados as pessoas e ativos do BCB.

Art. 14. A admissdo de servidores e a contratagcdo de profissionais, de
empresas de prestagdo de servigos, de fornecedores, de estagidrios e de menores
aprendizes serdo precedidas de controles destinados a reduzir os riscos de acesso a
conhecimento sensivel por pessoas ndo autorizadas e o cometimento de delitos contra ou

nas dependéncias do BCB.

Art. 15. A gestdo da segurangca da informacdo deverd observar os
segmentos de pessoas, A&reas, instalagdes fisicas, documentacdo, materiais, tecnologia
da informacdo e comunicag¢des, prevendo a capacitagdo e o tratamento que deve ser
dispensado pelos usuédrios, conforme orientagdo da Politica de Segurancga da Informagdo

do Banco Central (PSIBC) e demais normas decorrentes dela.

Art. 16. A cultura de seguranga deverd ser promovida no ambito
institucional de forma a elevar os niveis de conscientizagcdo para a adogdo de
comportamentos seguros por parte dos usudrios, visando a prevengdo de incidentes que

possam causar danos reais ou potenciais as pessoas ou ativos do BCB.

Art. 17. As agdes de capacitagdo deverédo, sempre que possivel, incluir
tépicos que auxiliem no desenvolvimento da cultura de seguranga para o publico interno

do BCB.
CAPITULO III
DAS COMPETENCIAS E ATRIBUICOES

Art. 18. Os dirigentes das unidades do BCB, no ambito de suas

competéncias, devem realizar as ag¢des necessdrias ao cumprimento desta Politica.

Paradgrafo unico. As ocorréncias ou incidentes que, segundo critérios
pré-estabelecidos, possam comprometer ou tenham comprometido a protegdo dos ativos do
BCB devem ser comunicados pelos dirigentes das unidades ao Departamento de Seguranga

(Deseq) .

Art.19. O Deseg comunicard a Corregedoria-Geral do Banco Central do
Brasil (Coger) qualquer infragdo ou suspeita de infragdo a esta Politica, nos casos em

que houver indicios da participacgdo de servidor do BCB na irregularidade.
Art. 20. Os usudrios do BCB devem:

I - solicitar os meios de controle compativeis com os riscos de seguranga

correspondentes aos ativos sob sua responsabilidade ou custddia;

IT - preservar a integridade e guardar sigilo dos ativos de informacéo

classificados, mesmo apds o término do vinculo com o BCB;

IIT - cumprir as orientagdes previstas nesta Politica, bem como nas

normas relacionadas a ela;

IV - dar ciéncia ao Chefe de Unidade, ou diretamente ao Deseg em casos
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urgentes, de qualquer ocorréncia ou incidente que possa comprometer ou tenha

comprometido a protecdo das pessoas e dos ativos do BCB.
CAPITULO IV
DAS RESPONSABILIDADES

Art. 21. Os usudrios e demais participantes dos processos de trabalho do
BCB responderdo administrativa, civil ou penalmente pelo prejuizo que vierem a
ocasionar em decorréncia do descumprimento das regras previstas nesta Politica e

demais normas relacionadas a ela.

Art. 22. O descumprimento das regras estabelecidas implicard a aplicagéo
das sangdes previstas em regulamentagdes internas, contratos, convénios e na

legislagdo em vigor.
CAPITULO V
DAS CONSIDERAC@ES FINAIS

Art. 23. Os conceitos, normas e procedimentos complementares para

protecgdo dos usudrios e dos ativos do BCB serdo definidos em normas especificas.

Art. 24. Os manuais, regulamentos e normas do BCB deverdo estar em

conformidade com a PSBC.

Art. 25. A utilizagdo dos edificios do BCB pelos publicos interno e

externo serd regulamentada em documentos préprios.
Art. 26. Serdo promovidas ag¢des para a divulgacdo desta Politica.

Art. 27. Esta Politica serd revista no madximo a cada cinco anos.

Paradgrafo unico. O Deseg propord e consolidard as alteracgdes nesta
Politica.

Art. 28. Os casos omissos serdo resolvidos pelo Chefe do Deseg e pelo
Presidente do Comité de Seguranca (Coseg), observando-se as atribuig¢des previstas no

Regimento Interno do Banco Central do Brasil e no Regulamento do Sistema de Seguranga

do Banco Central do Brasil.
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